Suite au premier atelier informatique de partage, voici les themes que nous allons aborder. Quand j’ai trouvé un
support sur internet, je mets le lien pour les plus intéressés. Dans tous les cas j’essaie de mettre un tuto pour
windows 10.

Important

Les PC windows doivent étre capables de faire des mises a jour régulierement, que ce soit pour le systeme lui-méme
ou pour 'antivirus. Il faut donc lui laisser du temps pour le faire. Dépendant de votre connexion internet et de votre
processeur, votre pc peut parfois étre tres ralenti, et en particulier au démarrage. C'est en particulier le temps apres
un temps assez long de non utilisation (vacances).

Le programme

- Connaitre son systéeme
- Afficher la corbeille sur le bureau

- Gestionnaire des taches

- Gestionnaire des programmes (pour voir et désinstaller)
- Application par défaut

- Vérification et nettoyage du disque (utilitaire windows)
- Lelogiciel CCleaner (version gratuite)

- Les navigateurs WEB et leur paramétrage

- Les antivirus

- Gestion des mots de passes

- Coffre fort numérique de la poste

- Ergonomie du PC

- Modification du mot de passe windows

Préambule :

Nous aurons souvent a lancer une application. Il faut toujours commencer par faire un click
gauche en bas et a gauche de votre écran.

Accessoires Windows
A Acrobat Reader DC

B®  Actualités

B AirDroid Cast

® Acticac

m ©® g xB wi P

Et ensuite on entre I'application recherchée.



Connaitre son systéme :

Si vous avez votre pc depuis longtemps, et si vous avez envie d’en connaitre les principales caractéristiques, voici un
moyen :

- Lancer I'application systeme

Entrer systeme Regarder le processeur et la quantité de mémoire RAM
Cliquer sur a propos de votre PC Puis cliquer sur Stockage
@ Accueil A propos de
Tout Applications Documents Web Plus » | - | Votre ordinateur est surveillé et
Meilleur résultat pfOtégé.
. Systéme
(D A propos de votre PC Voir les détails dans la sécurité Windows
Paramétres systéme

o 3 Feran
i Spécifications de |'appareil
= Systéme ) Son
e et Nom de l'appareil DESKTOP-GVCEQ17

lercher sur le Wel

) » ‘ [ Actions des& notifications iProcesseur ' ntel(R) Core(TM)2 Quad CPU

£ systeme solaire - Afficher les résultats Q9400 @ 2.66GHz 2.66 GHz

Web i) . |

& Assistant de concentration Memmnstallee 400 Go
systeme ID de périphérique D4BSTAET-4861-4C3F-
] ; : 3 : BD74-9268AD0D050A
systeme d'exploitation () Alimentation et mise en veille D4 duit 00326-10012-64781-AAT01
e produi )326-10012-64781-AAS

systeme nerveux = Stockage Type du systéme Systéme d'exploitation 64 bits,
processeur x64

systeme d'exploitation de mon pc
Coodot b Fmmctine Samtila o Errtino i alib A Afbedn o il

systeme et securite

systeme solaire planetes

Dossiers

B logiciel_systeme

Disque local (C:) - 182 Go
|

113 Co utilissis) 69,2 Go libre(g

a

Actions des& notifications

Assistant de concentration
Voici comment votre espace de stockage est utilisé et comment

(  Alimentation et mise en veille vous pouvez libérer de I'espace.

Applications et fonctionnalités 24,3 Go
= Stockage —_—
Désinstaller les applications et fonctionnalités inutilisées ou indésirables
L3 Tablette m Autre 21,3 Go
——
i ¥ Gérer les autres dossiers volumineux
07 Multitdche
2 Autres utilisateurs 13,8 Go
et ;
&1 Projection sur ce PC —
Supprimer les comptes locaux non utilisés
% Expériences partagées - Bureau 9,06 Go
—

Gérer le dessier Bureau

[f) Presse-papiers

]E Fichiers temporaires 405 Go
> Bureau a distance ga::'c-‘ner les fichiers temporaires 3 supprimer
@ A propos de Afficher plus de catégories

Autres parametres de stockage

\'Afﬁ(her I'utilisation du stockage sur les autres lecteurs ‘L

Puis aprés avoir cliqué sur la derniére ligne :




@ Afficher 'utilisation du stockage sur les autres lecteurs

Stockage local

Disque local (C3) - 182 Go

I

13 Go utilisé(s) 69,2 Go libre(s)

save-system (D) - 48,8 Go

I

21,3 Go utilisé(s) 274 Go libre(s)

Divers (@) - 292 Go

I

219 Go utilisé(s) 73,6 Go libre(s)

PHOTOS (H:) - 1,00 To

I

867 Go utilisé(s) 165 Ga libre(s)
Francoise (1) - 341 Go

=~ [
183 Go utilisé(s) 158 Ga libre(s)

KP5_SAVE (5:) - 195 Go

399 Mo utilisé(s) 194 Go libre(s)

En général vous avez un ou deux disques. Il est important de vérifier que vous avez encore de la place disponible.
Si la RAM installée est de 4Go, il faut savoir que c’est le minimum (aujourd’hui) pour faire vivre un systeme windows.

La quantité vraiment utilisée sera a surveiller.



Afficher la corbeille sur le bureau

Si la corbeille n’apparait pas sur votre bureau :

Voici la procédure pour qu’elle s’affiche :

e Cliquez sur le bouton Démarrer , puis sélectionnez parametres .

Systéme

Affichage, son, notifications,
alimentation

Applications
Désinstaller, valeurs par défaut,
fonctiennalités facultatives

Rechercher
Rechercher mes fichiers,
autorisations

Périphériques
Bluetooth, imprimantes, souris

Comptes

Comptes, adresse e-mail, sync,

travail, famille

Confidentialité

Emplacement, caméra
micraphone

rcher un paramétre

Téléphone
Associer votre téléphone
Android ou votre iPhone

Heure et langue
Voix, région, date

Mise & jour et sécurité
Windows Update, récupération,
sauvegarde

@

®

Réseau et Internet
Wi-Fi. mode Avion, VPN

Jeux

KXbox Game Bar, captures, Mode
Jeu

e Sélectionnez > de personnalisationthémes > parameétres des icnes du Bureau.

@ Accueil

Arriere-plan

| Rechercher un parametre

Personnalisation

B Arriére-plan
) Couleurs

3 Ecran de verrouillage

" Polices

&5 Démarrer

&= Barre des taches

Arriére-plan

=

Choisir votre image

Parcourir

Personnalisation
Arrigre-plan, écran de
ite] &, _coulsurs

—  Options d’ergonomie

Narrateur, loupe, contraste
Eleve

Paramétres associés

Paramétres de contraste élevé

Synchroniser vos paramétres

Aide du web

Obention quotidienne de
nouveaux papiers peints de
Microsoft

Modification de I'arriére-plan de
mon Bureau

Affichage des icones du Bureau

Recherche de nouveaux thémes

@ Obtenir de l'aide

& Donner des commentaires



@ Accueil

Rechercher un paramétre

Personnalisation

# & d & B

Arriére-plan
Couleurs

Ecran de verrouillage
Themes

Polices

58 Démarrer

5 Barre des taches

Themes

Théme actuel : Windows

N
<)
N

Modifier le theme

B4 Obtenir plus de thémes dans le Microsoft Store

Donnez plus de personnalité &

Windows
Arriére-plan Téléchargez des thémes gratuits
Harmony dans le Microsoft Store qui

combinent des papiers peints, des

Couleur
sons et des couleurs

Bleu par défaut
Sons

Sons Windows par défaut s

Paramétres associés
Curseur de la souris \ Parmme = fies du Bureau '
Windows par défaut

Paramétres de contraste élevé

Synchroniser vos parameétres

Aide du web

Obtention quotidienne de
nouveaux papiers peints de
Microsoft

@ Obtenir de l'aide
d

-
Windows (clair) Windows 10 Fleurs &
1images, sons Timages, sons 5 images, sons 6images, sons

Donner des commentaires

e Cochez la case Corbeille > Appliquer.

Rechercher un paramétre

Personnalisation

x|
o
=

5

2l Théme actuel : Windows

Arriére-plan

Couleurs

Ecran de verr

Themes

Polices

Démarrer

Barre des tacl

& paramétres des icones du Bureau x

leanes du Bureau

Icones du Bureau

O Ordnateur
[ Fichiers de I'utiisateur He corfiguration
[ Reéseau
CePC domicileipfr Réseau
o o N
¢ | -

Corbeill {pleine)

Corbele (vide)

[ Autoriser les thémes & changer les icénes du Bureau

Changer dicéne... | | Paramétres par défaut

e

https://support.microsoft.com/fr-fr/windows/afficher-ou-masquer-la-corbeille-0d4d40aa-

be23-91ec-96ab-338818d5e5fb



https://support.microsoft.com/fr-fr/windows/afficher-ou-masquer-la-corbeille-0d4d40aa-be23-91ec-96ab-338818d5e5fb
https://support.microsoft.com/fr-fr/windows/afficher-ou-masquer-la-corbeille-0d4d40aa-be23-91ec-96ab-338818d5e5fb

Gestionnaire des taches

La fenétre des taches est en général en bas sur I’écran de votre PC. Elle va comporter les icones des applications que
vous allez utiliser les plus souvent. Pour moi par exemple :

- Explorateur windows

- Les logiciels office (word, excel, poxer-point, outlook)
- Le navigateur préféré (firefox)

- Keepass

- Filezilla (transfert de fichier)

Vous voyez dongc, c’est assez peu. Un click simple sur ces icones permettra de lancer 'application désirée.

PAGE6SUR41 3341MOTS [& 83 @ B -——F——+ 100%
w2 M o xB v P oz B O O L @ E ¥ ~ABWa P \s/‘azuz'z‘oza b
L'important dans ce paragraphe est ce qui n’est pas affiché .....

Faire un click droit sur un espace non occupé de Puis click gauche sur gestionnaire des taches

cette barre

Afficher les fenétres empilées 1) Gestionnaire des tiches — ] x

Fichier Options Affichage
Afficher les fenétres cote a cote
Processus  Performance Historique des applications Démarrage  Utilisateurs  Détails  Services
Afficher le Bureau

Y 4% 72% 0% 0%
Gestionnaire des tiches Nom Statut Processeur Mémuoire Disque Réseau

% Gestionnaire des taches 1,1% 29,0 Mo 0 Mo/s 0 Mbits/s ™
" Verrouiller la barre des taches Héte de service : Service de strat... 0,8% 223 Mo 0 Mo/s 0 Mbits/s
$¥ Paramétres de la barre des taches @ Firefox (9) 06%  2133Mo O0Mofs 0 Mbits/s
TP-Link Wireless Adapter WPS T... 0,5% 4,0 Mo 0 Mo/s 0 Mbits/s
Héte de service : systéme local (... 0,4% 22 Mo 0 Mao/fs 0 Mbits/s

Vous avez obtenu comment les ressources de votre ordinateur sont utilisées. On reviendra sur les autres onglets
pour I'optimisation de votre systeme.



Gestionnaire de programme installés

¢ Cliquez sur le bouton Démarrer , puis sélectionnez parameétres .

Puis cliquer sur application

| Rechercher un paramétre |
E-E Périphériques D Téléphone @ Réseau et Internet
son, notifications, Blustooth, imprimantes, souris A éphone Wi-Fi, modle Avion, VPN
tre iPhone
Comptes (h$ Heure et langue @ Jeux
Comptes, adresse e-mail, sync, A Voi, région, date ¥bex Game Bar, captures, Mode
travail, famille Jeu
& Confidentialité Y Mise a jour et sécurité
R/

Empl t, coméra, ws Update, récupération

arde

micro

Vous voyez la liste des applications installées :

my Accueil

Rechercher un paramétre

Applications

i= Applications et fonctionnalités

]

Applications par défaut

[ Cartes hors connexion

1 Applications pour les sites web

R Lecture de vidéos

-0

Démarrage

Applications et fonctionnalités

Choisir l'origine des applications

L'installation d'applications uniquement & partir du Microsoft Store
contribue & protéger votre appareil.

| Nimporte ou e

Applications et fonctionnalités

Fonctionnalités facultatives

Alias d'exécution d'application

Effectuez des opérations de recherche, de tri et de filtrage par

lecteur. Si vous voulez désinstaller ou déplacer une application,
sélectionnez-la dans la liste.

Rechercher dans cette liste ~

Trier par : Nom Filtrer par : Disque local (C)) ~

93 application(s) trouvée(s)

B 3D Builder 76,0 Ko
@l Microsoft Corporation 12/02/2023

T-Zip 22.01 (x64) 5,47 Mo
15/04/2023
Actualités 26,3 Mo
Microsoft Corporation 14/04/2023
5 Adobe Flash Player 32 NPAPI 5,96 Mo
09/12/2020

Q AirDroid Cast 1.1.4.3
12/12/2022
Astuces 22,7 Ko
Microsoft Corporation 3041172022

Audacity 3.2.3 66,8 Mo
08/01/2023

&

(&
~

Personnalisation
Arrigre-plan, &

Options d'ergonomie
Narrateur, loupe, contraste
fleve

Pour désinstaller une application, il suffit de cliquer dessus et de cliquer sur désinstaller

https://support.microsoft.com/fr-fr/windows/comment-v%C3%A9rifier-si-une-application-ou-un-programme-est-

install%C3%A9-dans-windows-10-5af73cea-f875-dfa0-4cd1-72a02aa06436



https://support.microsoft.com/fr-fr/windows/comment-v%C3%A9rifier-si-une-application-ou-un-programme-est-install%C3%A9-dans-windows-10-5af73cea-f875-dfa0-4cd1-72a02aa06436
https://support.microsoft.com/fr-fr/windows/comment-v%C3%A9rifier-si-une-application-ou-un-programme-est-install%C3%A9-dans-windows-10-5af73cea-f875-dfa0-4cd1-72a02aa06436

Application par défaut

Presque au méme endroit (dans la gestion des programmes) il est possible de définir les applications par défaut :

Paramétres

@ Accuei Applications et fonctionnalités
Rechercher un paramétre Choisir I'origine des applications
Applications L'installation d'applications uniquement a partir du Microsoft Store

contribue a protéger votre appareil.

i=  Applications et fonctionnalités
——
ES\AppIications par défaut

i Cartes hors connexion

N'importe ou v/

Applications et fonctionnalités

Fonctionnalités facultatives

[+l Applications pour les sites web Alias d'exécution d’application

Aprés avoir cliqué sur application par défaut :

@ Accueil Applications par défaut
Rechercher un paramétre 2 ] Choisir les applications par défaut
Applications Messagerie électronique
m Outlook (bureau)
i=  Applications et fonctionnalités

i

Applications par défaut Cartes

Cartes hors connexion - Cartes

X  Applications pour les sites web

m

Lecteur de musique
00 Lecture de vidéos

ﬂ Groove Musique
Démarrage

Visionneuse de photos

. Photos

Lecteur vidéo

n Films et TV

Navigateur Web

-0

3‘ Firefox
Restaurer les valeurs par défaut recommandées par Microsoft
Réinitialiser

< Choisir les applications par défaut par type de ﬁchﬁD

Choisir les applications par défaut par protocole

Le plus fréquemment, on changera le navigateur web par défaut (dans mon cas firefox)

Un peu moins souvent, par rapport au type de fichier, on voudra ouvrir telle ou telle application (par exemple pour
les fichiers texte (.txt) ou pour le photos (.jpg)



Nettoyage des disques

https://support.microsoft.com/fr-fr/windows/nettoyage-de-disque-dans-windows-8a96ff42-5751-39ad-23d6-
434b4d5b9a68

Dans ce cas, j'ai simplement fait un extrait issu du lien ci-dessus.

Pour supprimer les fichiers temporaires :

e Dans la zone de recherche de la barre des taches, saisissez nettoyage de disque, puis sélectionnez
Nettoyage de disque dans la liste des résultats.

e Sélectionnez le lecteur a nettoyer, puis sélectionnez OK.

e Sous Fichiers a supprimer, sélectionnez les types de fichiers dont vous souhaitez vous débarrasser. Pour
obtenir une description du type de fichier, sélectionnez-le.

e Sélectionnez OK.

Si vous devez libérer de I'espace supplémentaire, vous pouvez également supprimer les fichiers systeme :

1. Dans Nettoyage de disque, sélectionnez Nettoyer les fichiers systéme.

2. Sélectionnez les types de fichiers dont vous souhaitez vous débarrasser. Pour obtenir une description du
type de fichier, sélectionnez-le.

3. Sélectionnez OK.


https://support.microsoft.com/fr-fr/windows/nettoyage-de-disque-dans-windows-8a96ff42-5751-39ad-23d6-434b4d5b9a68
https://support.microsoft.com/fr-fr/windows/nettoyage-de-disque-dans-windows-8a96ff42-5751-39ad-23d6-434b4d5b9a68

Le logiciel CCleaner

o

~leaner

La version gratuite de ce logiciel (a mon avis il faut rester sur la version gratuite) va permettre de nettoyer
une bonne partie des fichiers temporaires liés a la navigation internet.

https://www.ccleaner.com/fr-fr/ccleaner/download

Utiliser le bouton de chargement situé tout en bas de la colonne GRATUIT

supprimez les fichiers de suivi et les données LV 4 4 L4
de navigation

Mise a jour de logiciels

Met rapidement les applications a jour pour b 4 v v
réduire les vulnérabilités de sécurité

Nettoie Tout et Partout

Méme Iz ai les autres nettoyeurs ne vont $ 4 V4 v
pas

Elimine les fichiers indésirables
Surveillance en temps réel des fichiers x v v
indésirables

Nettoyage Automatique de 'Historique

Nettoie votre navigateur lorsque vous le X V4 v
fermez

Récupération de Fichiers

Inclut Recuva, vous empéchant de perdre le v
moindre fichier

Découvrez ce que Cache votre PC
Inclut Speccy, vous permettant de lacaliser v
les problemes ou de rechercher des mises &
niveau compatibles

CCleaner pour Mac Pro
Pour optimiser les anciens Mac et garder rapides v
les nouveaux Mac (téléchargement séparé)

CCleaner pour Android Pro
L'application de nettoyage utime pour Andraid v
(céléchargement séparé)

Acheter Acheter

29.95€24,95€ 49.95£39,95 €

Conseil : n’utiliser que la partie nettoyage personnalisé.

9 CCleaner - POUR UN USAGE PRIVE UNIQUEMENT - a X
CC.Ieaner Free ® Mon compte
v Windows Applications
Bilan de « Adresses tapées récemment A

Informations saisies dans les fo

Mots de passe enregistrés

By .
P Cartes enregistrées
Nettoya € Etdge Chromium
personnali " CEd’E
« Cookies
o RE=

Optimi « Historique des téléchargement:
: « Emplacement des téléchargeme
Session
$ Informations saisies dars s fo Q
Mots de passe enregistrés
Compacter les bases de donnél

_ . " il

votre nettoyage fa
« Fichiers temporaires Métriques Pour passer de Nettoyage personnalisé & Bilan de santé, allez dans Options, puis Paramétres
v Sauvegarde des favoris

& Internet Explorer
+ Fichiers temporaires

Historique
Cookies

Adresses tapées récemment
Effacer les fichiers “index.dat”
Emplacement des téléchargeme
Historique de [a saisie automati
Mots de passe enregistrés
Explorateur Windows

Documents récents
+ + Exéaer (cans e e Déran ¥
< >

LU VNN



https://www.ccleaner.com/fr-fr/ccleaner/download

Les navigateurs WEB et leur paramétrage

https://support.mozilla.org/fr/kb/gestionnaire-mots-passe?as=u&utm_source=inproduct

https://support.mozilla.org/fr/kb/utiliser-mot-passe-principal-proteger-identifiants#w creer-un-mot-de-passe-principal

Les principaux sont firefox, microsoft edge et chrome. Aucun n’est mauvais. Mais il faut savoir qu’ils sont a paramétrer
(méme a minima). Pour ce faire un peu de temps est nécessaire, alors autant ne le faire qu’une fois. Donc conseil n’en
utiliser que un seul et une fois installé il faut en faire son navigateur par défaut.

Dans des cas trés rares un site internet ne fonctionnera ....

Personnellement je conseille firefox car moins cousin avec google qui parfois peut surcharger le fonctionnement par
la récupération d’éléments statistiques.

Tout ce qui suit est relatif a firefox, mais le méme style de réglage existe pour les autres navigateurs.

https://www.nextinpact.com/article/29957/108533-navigateurs-et-vie-privee-firefox-comme-chef-file

https://www.numerama.com/tech/622543-sur-firefox-vous-navez-plus-dexcuse-pour-ne-pas-gerer-correctement-vos-mots-de-passe.html

Principalement on va veiller a :

- Ne pas enregistrer les mots de passes
- Ne pas enregistrer les infos sur les cartes bancaires
- Effacer I'historique et les cookies (mais moins confortable)

Il faut penser que I'on peut envoyer son PC en réparation ou le préter pour quelques minutes a un invité plus ou moins
connu....

Juste un exemple avec les mots de passes .....ou en 2 minutes on peut récupérer identifiant et mot de passe.

192.168.1.1
accountultimaker.com @ 192.168.1.1
i i (aucun nom d'utilisateur)
Synchror}lserel enregistrer I
les données api.lamutuellegenerale.fr
jean-paul.blanc@orange fr Adresse web
Mouvel onglet Ctrl+T , hitp://192.168.1.1
o assure.ameli.fr
1540155427003
Mouvelle fenétre Cirl+M i Mom ditlisateur coni
assure.amelltr : opier
{aucun nom d'utilisateur) dmin
Mouvelle fenétre privée Ctrl+Maj+P
o ce-orange.fr Mot de passe
66130305 Copier
QZ4F035C P
MEI’qLIE-pEgES > o choralealise jpfr.fr
nralnnlicn
Historique >
Téléchargements Ctrl+)
( Muots de passe P
Extensicns et thémes Ctrl+Maj+ A
Imprimer... Ctrl+P
Enregistrer sous... Ctrl+5
Rechercher dans la page... Ctrl+F



https://support.mozilla.org/fr/kb/gestionnaire-mots-passe?as=u&utm_source=inproduct
https://support.mozilla.org/fr/kb/utiliser-mot-passe-principal-proteger-identifiants#w_creer-un-mot-de-passe-principal
https://www.nextinpact.com/article/29957/108533-navigateurs-et-vie-privee-firefox-comme-chef-file
https://www.numerama.com/tech/622543-sur-firefox-vous-navez-plus-dexcuse-pour-ne-pas-gerer-correctement-vos-mots-de-passe.html

Donc le paramétrage :

reils

s

*

Synchroniser et enregistrer
les données

Nouvel onglet
Nouvelle fenétre

Nouvelle fenére privée

Marque-pages
Historique
Téléchargements
Mots de passe

Extensions et themes

Imprimer...
Enregistrer sous.
Rechercher dans la page..

Zoom

Parametres
Outils supplémentaires

Aide

Quitter

=
Connexion

CtrlsT

CtrisN

CtrleMaj+ P

>

>

Ctrl+)

Ctrl+ Maj+A

Ctrl+P
Ctrl+S

Ctri+F

- W% + 7

>
>

Ctrl+Maj+Q

[§3 Général
@ Accueil
C)\ Recherc

& Vie privée et sécurité

83 Général
@ Accueil

Q_ Recherche

. |Accuei]
Vie
& Vie privée et sécurité

& synchronisation
Prot )
Autres produits de

Mozilla

he

Q Synchro

Mozilla

Autres produits de

nisation

$Y Extensions et thémes

@ Assistance de Firefox

Cookies et données de sites

Le stockage des cookies, du cache et des données de sites utilise Effacer les données.

En savoir plus

actuellement 69,0 Ko d'espace disque.
Gérer les données...

Supprimef les cookies et les données des sites 4 la fermeture de > S
Gérer les exceptions...
Firefox

Identifiants et mots de passe

r d'enregistrer les identifiants et les mots de passe pour

Identifiants enregistrés...

]

Afficher des alertes pour les mots de passe de sites concernés par des fuites de données En sa
Utiliser un mot de passe principal En savoir plus

Autoriser I'authentification unique de Windows pour les comptes Micrasoft, professionnels et
scolaires.

les paramétres de votre appareil

v aires et remplissage automatique
pJéter le champ des cartes bancaires
fatiquement

¢ Cartes bancaires enregistrées...

En savoir plus

(:) Synchronisatio

Autres produits de

Mozilla

Régles de conservation

e

Ne jamais conserver I'historique

Firefox utilisera les mé&mes paramétres que pour la navigation privee

ne Conservera a

ucun historigue de votre navigation.

historique...

Barre d'adre:

Lors de l'utilis3

Lhistorigue

Redémarrer Firefox

® Firefox doit redémarrer pour activer cette fonctionnalité,

Redémarrer Firefox maintenant

X

o

Les marqu

“pages




Les antivirus
Je n’ai pas de recul suffisant sur le sujet pour conseiller.
J'ai simplement installé AVAST gratuit sur chacun de nos PCs. Pas de probléme a ce jour.

https://www.avast.com/fr-fr/c-is-windows-defender-enough



https://www.avast.com/fr-fr/c-is-windows-defender-enough

Gestion des mots de passe

Deux motivations principales :

- éviter le petit carnet avec tous les identifiants et mots de passe en clair
- faciliter 'utilisation de mots de passe compliqués (impossible ou presque a recopier)

Dans tous les cas :

- il faut au moins mémoriser un mot de passe principal de préférence trés compliqué.

- mais attention si vous le perdez il ne vous restera aucun moyen de récupérer vos mots de passes
- il faut faire une copie du fichier (une clé, un disque externe ...)

- Jaichoisi de ne pas utiliser la sauvegarde et la synchronisation de ce fichier par le cloud .....

Je vais décrire trois moyens de protéger vos mots de passes, méme si j'ai une forte préférence pour le troisieme.

- Pour ceux qui ont le logiciel word : entrer les mots de passes dans un document word et le sauvegarder en le
cryptant.

- Pour ceux qui n’ont pas word...il y a le moyen de crypter un fichier texte en utilisant le logiciel 7-Zip

- Mon préféré : le logiciel Keepass

Protection d’un document word

Création du document :

@ H - 0 = demo_mdp_alise.docx - Word ? H - B8 X
Flell2  ACCUEIL INSERTION CREATION MISE EN PAGE REFERENCES PU
E %Orientation' ’H' Retrait Espacement im,
T Taille - M- =[0em Zlopt : X
Marges I_@ a __ - := 4 - Organiser
- == Colonnes~ pC = =%|0cm . |+= 8 pt . -

Mise en page [F] Paragraphe |F1 -

Ce document contient mes mots de passes :

Pour le site ALISE :

Site : https://www.alise.alise91.fr
Identifiant : sans objet
Mdp : alise23 |

PAGETSUR1 24MOTs [[&



Sauvegarde du document :

©

Infarmations
Nouveau
Ouvrir
Enregistrer

Enregistrer sous

Imprimer

Apres avoir sauvegardé le document
de maniere normale (premiere fois)

demo_mdp_alise.docx - Word ? -

Informations

demo_mdp_alise

Bureau » documents alise

Protéger le document
Contréler les types de

modifications que les utilisateurs
peuvent apporter 4 ce document.

B X
Connexion

Le protéger

©

Informations
Nouveau
Ouvrir
Enregistrer
Enregistrer sous

Imprimer

Partager

Exporter

On vous demandera de répéter le
mot de passe.
(dans mon exemple caramel)

demo_mdp_alise.doc - Word

Informations

demo_mdp_alise

Bureau » documents alise

D Marquer comme final
Q
tal

?7 - 0O X
Connexior

Protéger le document
Contréler les types de

Protéger le medifications que les utilisateurs
document - peuvent apporter 3 ce document.

Cette option vous permet d'informer les lecteurs quiil s'agit
de la version finale du document et qu'elle est en lecture seule

ratéger ce dacument par mot

©

Informations
Nouveau
Ouviir
Enregistrer
Enregistrer sous
Imprimer

Partager

Exporter

Fermer

Informations

demo_mdp_alise

Bureau » documents alise

Chiffrer un document

Chiffrer le contenu de ce fichier

correspondants.

(N'oubliez pas que les mots de passe respectent la

casse)

= ivous perdez ou oubliez le mot de
passe, vous ne pourrez pas le récupérer. | est
recommandeé de conserver en lieu s la liste des
mots de passe et des noms de documents

? X ment

isateurs
cument.

It les.

ent et

nom de Fauteur

Connexion|

Lorsque I'on veut ouvrir le document, on nous demande le mot de passe

Mot de passe ?

ot

Tapez le mot de passe du fichier & ouvrir
Chdemo_mdp_alise.doox

Annuler




En utilisant du logiciel 7-Zip

Pour télécharger, puis installer le logiciel en cliquant 2 fois sur le fichier recu :

« 0 O & \uoromr e

I IZI P 7-Zip est un logiciel gratuit d'archivage de fichiers avec un taux de c

Téléchargez 7-Zip 22.01 (15/7/2022) pour Windows:

Accueil
Le format 7z Lien Type Windows Taille

Le SDK LZMA exe 64 bits x64 1,5 Mo

Téléchargement

FAQ Téléchargez .exe 32 bits xB6 1,2 Mo
Suppo.rt Téléchargez .exe 64 bits ARM&64 1,5 Mo
technique

Liens

Comme il n’est pas trés gros, j’ai inclu le fichier recu ci-dessous :

7F

722201-x64(1).exe

Pour utiliser :
Création d’un fichier texte avec le bloc note (utilitaire windows):

j *Sans titre - Bloc-notes

Fichier Edition Format Affichage Aide
Ce document contient mes mots de passes :

Pour le site ALISE :

Site : https://www.alise.alise9l.fr
Identifiant : sans objet
Mdp : alise23 !

Et méme modifis

Nous le sauvegardons avec le nom suivant : demo_mdp_alise.txt

Puis a I’endroit ou il a été sauvegardé : faire click droit 7-Zip ajouter a I'archive :

Ajouter 3 l'archive b3

Archive : C:\Users'domicilejpfr\Desktop'\documents alise’

demo_mdp_alise. 72 v

Format de 'archive 7z v Mode de mise  jour Pjouter of remplacer les fict ~
Niveau de compression 5 - Nomale v Mode de chemin Nom de chemin relatif v
Méthode de compression < ZMAZ v Options

[ Créer une archive SFX
Taile du dictionnaire ‘16 MB v

[ Compresser des fichiers partagés
Taile des mots T2 hd [ Efacerles fichiers aprés compression
Taile de bloc solide - 4GB v

Nombre de threads CPU “4 - ’4 Entrez le mof¥e passe

T — \ T \ J
656 MB / 3224 MB / 4030 MB G~ A

Entrez le mot a passe 4 nouveau
Mémoire pour la décompression LTI e \ |
Diviser en volumes, octets 1
‘ ‘ ficheclamald passe

Méthode de chifrement AES-256 v
Paramétres
‘ ‘ [ Cniffre les noms de fichiers

o [~
—

Il'y a création d’un fichier demo_mdp_alise.7z
Puis détruisez le fichier demo_mdp_alise.txt
Vous n’aurez a faire ceci qu’une seule fois....

Ensuite pour I'ouvrir il suffit de faire click droit 7-Zip ouvrir I'archive ....



Logiciel KeePass
Il existe quelques logiciels de ce type. Jai choisi celui-ci.

Avantage : choix de mot de passe solide dans les menus, et par transport de fichier des mots de passes ceux-ci sont
disponibles sur le ou les PCs et sur les téléphones.

Vous pouvez si vous le souhaitez créer plusieurs fichiers différents en fonction de vos usages

A installer sur le PC et/ou le téléphone selon I'usage.

@ About KeePass ot

KeePass Password Safe
Version 2.50 (64-bif)

Copyright © 2003-2022 Dominik Reichl.
KeePass is 05| Cerified Open Source Software.

The program is distibuted under the terms of the GMU General Public License w2 or
later.

KeePass Website Acknowledgements Help

Licenze Donate
Component Version/Status
KeePass 2.50 (ed-bit)
¥5L Stylesheets for KDBX XML Installed
KeePassLibC (1.x File Support) 1.40 - Be01BC P

Pour I'installation sur le PC

https://keepass.info/download.html

La premiere fois, on choisit un emplacement et un nom pour stocker le fichier de mot de passe.
Et un mot de passe particulier compliqué et qu’il faudra retenir. Ce mot de passe sera nécessaire
pour ouvrir le fichier. Si ce mot de passe est perdu ...tout est perdu.

Il doit étre long et chacun ses méthodes pour le retenir.

Pour l'installation sur un téléphone : sur Play Store choisir « Keepass2Android Hors_ligne »

(tout se passe avec un seul fichier stocké en local)

Prenons I'exemple de la création d’un nouveau fichier :

- lancer I'application

- file new

- nom du fichier « toto »

- mot de passe choisi : alise2022_demo_25/12/2256!!dessert_appréciés
- file save

Puis ajoutons une nouvelle entrée avec son nouveau mot de passe :


https://keepass.info/download.html

- lancer I'application

- on peut vérifier que le fichier toto.kdbx est bien le fichier choisi
- entrer le mot de passe

- ensuite

@ toto.kdbx - Ke

File  Group ntry ind  View Toocls Help
DE}E & 1y Copy User Name Ctrl+B

5 toto Copy Password Ctrl+C

enera s 3

s I URL(s)

2 Windows Copy Field ’

6% :\I:tw:::k Attachments 3
ntern

‘:f_\ eMail @ Save Attached File(s) To...

O Homebar %, perfom Auto-Type  Ctrl+V

Puis

@ Add Entny b

Q{ Add Eniry

Create a new entry.

General Advanced Propetties Auto-Type History }

Title: < mettre ici un nom qui nous Elai‘t pour e site vllaxemele alisél :}l P I
User name: @ Eﬁaul.bligc @range.i? |

Passwol‘d: |.................... | E
Repeat: |.................... | c_f
Qualty: [ . 112 bits 20¢ch.
—

urL: !Hh‘n - ggw.allse.fr ] |
Motes: mettre ce gue l'on veut ici

|
O Expires:  [11/12/2022 00:00:00 B-] 6
55 Tooks crea |

Si c’est un nouveau site, le logiciel propose un mot de passe « sérieux » On peut toujours I'adapter si I'on
veut.(par exemple pour mettre les mots de passes choisis précédemment. On pourra les changer par des
sérieux par la suite !!)

Pour ce faire, il faut ouvrir la boite a outils (comme ci-dessous) et se laisser guider.

B Add Entry X

Q{ Add Entry

anew entry

General | Advanced Propetties Auto-Type  History

Tile: [ | teon: [ 2

User name: | |

Password:

[yymg OYA b
Qualky: | . 113 bits znm




Puis utilisons cette nouvelle entrée

- lancer I'application

- entrer le mot de passe principal

- choisir le site : dans notre cas Alise

- un click_droit sur URL puis click gauche sur open et le site s’ouvre

B toto.kdbx - KeePass - [m} X
File Group Entry Find View Tools Help
o< dVS- Q& QA F @ @
& toto Title User Name Password URL
I I
\('Sve.n:ral () Sample Entry User Mame e https://keepass.info/ | o
"j' N;:WD\’;S &7 Sample Entry £2 Michael321 i https://keepass.info/H
o or L alise [ https://www.alisefr
@ ‘ﬂte’ﬂet fL A Ll}) CUpy User NﬂmE Ctr|+ B
? eMail 1 Copy Password Ctrl+C ‘
%5 Homebanking sme
URL(s) L4 Ctrl+U
o~ - €p
.;]J Perform Aute-Type  Ctrl+V 71 Copy Ctrl+Shift+U p
. -~ A n

- suite click droit sur user Name pour le copier et le mettre sur le site
- puis click droit sur le password pour le copier et le mettre sur le site

attention quand on copie/colle I'information reste peu de temps dans le presse papier.

12 secondes par défaut, mais on peut augmenter par I'onglet tool puis option.



Digiposte

(coffre fort numérique)

C’est un coffre gratuit permettant de stocker jusqu’a 5 GO de données.

Ma confiance est extrapolée par le fait que des entreprises comme ORANGE ou AIRBUS ont choisi d’y
mettre les bulletins de salaire de leurs employés (aucun autre choix).

Dans la version gratuite, il est possible d’y faire arriver de maniére automatique quelques documents
importants (mais jamais utilisé)

Notre utilisation : y mettre quelques documents trés importants quand on voyage par exemple, tels que
des photos de nos piéces d’identités (CNI, Passeport, permis de conduire, livret de famille..) et bien sur
notre fichier de mot de passe.

Pour ceux qui ont déja un acces au site de la poste (exemple pour acheter des timbres), le coffre est déja
présent. Dans ce cas, il faudra choisir un mot de passe sérieux pour accéder a ce site.

L'un des moyens est de se connecter en utilisant I'identité numérique de la poste, qui est également un
moyen de se connecter via France connect....et d’accéder au site des impots par exemple.

https://lidentitenumerique.laposte.fr/?at medium=affiliate&at campaign=partenariat&at type=article&at identifie
r=pressecitron



https://lidentitenumerique.laposte.fr/?at_medium=affiliate&at_campaign=partenariat&at_type=article&at_identifier=pressecitron
https://lidentitenumerique.laposte.fr/?at_medium=affiliate&at_campaign=partenariat&at_type=article&at_identifier=pressecitron

Ergonomie PC

Barre des taches (en général en bas)

pour y mettre les logiciels que I’on utilise souvent (messagerie, traitement de texte, explorateurs et navigateurs)
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Mettre un raccourci
Conseil :

- éviter de ranger des documents directement sur votre bureau pour garder votre bureau le plus lisible
possible.
- Grouper vos raccourcis (voir ci-dessous) dans des dossiers qui apparaitront sur votre bureau

Mettre un raccourci est utile :

- soit vers un site internet plus préféré que les autres....
- soit pour atteindre un répertoire particulier sur le disque (en supposant que notre disque est trés bien
organisé). Idem exemple du dessus...c’est juste le lien qui differe.

Raccourci vers un site

Ensuite coller le lien
j’ai trouvé un site de référence sur I'impression 3d en
naviguant sur internet, et il est suffisamment important
pour moi pour que je ne veuille pas le mettre dans les
marques pages et/ou ....

Je copie le lien

Click droit sur le bureau

Affichage > Entrez I'emplacement de I'élément
Trier par > F—base;-imprEsswon-BdI(ommant-fonctionﬂe-impression-Bd-mdu;tri,Euﬂﬁ Parcourir.

Actualiser -

Coller Cliquez sur Suivant pour continuer.

Coller le raccourci

Annuler la suppression Ctrl+Z

Nouveau > Dossier

[0 Paramétres d'affichage Raccourci

&2 Personnaliser |& Image bitmap

Donnez un nom a votre raccourci Et voila ce que cela donne




raccourar

Cligues sur Terminer pour créer le raccourci.

—)

Terminer

Annuler

7]

'Y




Raccourci vers un dossier :

Vous avez bien organisé notre disque dur, et les
informations auxquelles vous voulez accéder sont
rangées :

- surledisque C

- dans documents

- puis dans documents alise

- puis dans hebergement
C’est un peu long pour accéder a ce répertoire que
vous utilisez souvent. On va mettre un raccourci sur le
bureau.(voir a coté la vue explorateur)

| = | Bureau
Accusil | Partage  Affichage
* U o Couper 4 x IEII [} Nouvel élément ~
W] Copier le chemin d'accés £ Accés rapide =

Epinglera Copier Coller Déplacer Copier  Supprimer Renommer  Nouveau

[2] colter te raccourci

Accés rapide Wers~  vers dossier
Presse-papiers Organiser Nouveau
<« - 4 ‘- C:\Users\domicilejpfri Deskiop\documents alise\hebergement
& domicilejpfr A MNom
B cere 78 Bureau - Kaccourcl
& alise.aup?
[ Bureau
[8] alise.mp3

20220420 Atelier Marie Alise2022.mp4

[B] retro_2022.mpa

acceuil

Affichage
Trier par >

Actualiser

Coller

Coller le raccourci

Annuler la suppression

Gouveau ] > i

[0 Paramétres d'affichage

_
N| Raccourci

7 Créerun raccourci

Pour quel élément souhaitez-vous créer un raccourci ?

Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dossiers, ordinateurs
ou adresses Internet en local ou en réseau.

Entr t de I'élément :

‘C:\Usar;\dom\cllejpfr\De;ktop\document; alise\hebergement| ) | ‘ Parcourir...

Cliquez sur Suivant pour continuer,

Puis comme dans I'exemple précédent donner un nom a votre raccourci.




Modification mot de passe windows

Ce mot de passe (quand il est configuré) vous est demandé a chaque fois que vous allumez votre pc, ou a chaque

sortie de veille. Voici la procédure pour le changer.

Tout d’abord le lien microsoft qui décrit la procédure :

https://support.microsoft.com/fr-fr/windows/options-de-connexion-de-windows-10-et-protection-des-comptes-

7b34d4cf-794f-f6bd-ddcc-e73cdflabfbffmanagesecuritykey

Puis pas a pas ce qu’il faut faire :

I AirDroid Cast

& ' Astuces

& Audacity

A Avast Antivirus Gratuit

g domicilejpfr

Se g

=]

Windows Update

Systéme Ef Périphériques Téléphane
B e, BN [ e

§=  Applications (L, Heure et langue
= > AF e

/O Rechercher E] Confidentialité

7Y Mise & jour et sécurité

@ Réseau et Internet
Fi, mode duion, VPN

@ Jeux

@ Accueil Vos informations

Lo mpwmere.____#]

Comptes
AZ Vos informations

£ E-mail et comptes

€ Options de connexion

B3 Accés Professionnel ou Scolaire Administrate

DOMICILEJPFR

A, Famille et autres utilisateurs

Windows est plus performant lor
sont automatiquement synchron
pour récupérer facilement tout v
appareils.

 Synchroniser vos paramétres.

@ Accel Options de connexion

Gérer la maniére dont vous vous connectez a votr
appareil

Comptes

Sélectionnez une option de connexion pour I'ajouter, la modifier ¢
Ia supprimer.
RS Vos informations
o Reconnaissance des visages Windows Hello
<
e Sption Heet s ot pas di
= E-mail et comptes r pl

E Reconnaissance des empreintes digitales Windows Hello
Cette st actueliement pas disponible : cliquez

€ Options de connexion
=]

Accés Professionnel ou Scolaire £

tii Code PIN de Windows Hello
A, Famille et autres utilisateurs bl nexion a e PIN

Synchroniser vos paramétres ﬁ Clé de sécurité

= Mot de passe imaae

B Accés Professionnel ou Scolaire

333 Code PIN de Windows Hello
% Famille et autres utilisateurs *3* Conn wec in code PIN (ecommandi

3 Synchroniser vos paramétres B Cié de sécurité

q Mot de passe
e e ok tle pee eI Gt

Le mot de passe de votre compte est configuré de maniére
4 vous connecter  Windows, aux applications et aux

services.

s questions de sécurité

Mot de passe image

Et suivre les indications.....



https://support.microsoft.com/fr-fr/windows/options-de-connexion-de-windows-10-et-protection-des-comptes-7b34d4cf-794f-f6bd-ddcc-e73cdf1a6fbf#managesecuritykey
https://support.microsoft.com/fr-fr/windows/options-de-connexion-de-windows-10-et-protection-des-comptes-7b34d4cf-794f-f6bd-ddcc-e73cdf1a6fbf#managesecuritykey

Conseil généraux (sujet a discussion)

Conseil en cas de lenteur
Le pc n"est plus trés jeune et/ou sa capacité disque et mémoire est limitée et/ou notre connexion internet est lente...

- Conseil n°0 : observer son comportement avec le gestionnaire des taches :

- (Conseil n°Obis : vérifier sa capacité disque. On peut trouver plusieurs disques dont certains destinés au
systeme.

- Conseil n°1 : lui laisser du temps pour son démarrage et/ou ses mises a jour de logiciel. Souvent par souci de
maitrise de la consommation, on allume, on essaye de faire quelque chose et on éteint. Les mises a jours
(principalement systéme et de I’antivirus) ne sont jamais faites.

- Conseil n°2 : vider la corbeille et enlever les fichiers temporaires (en particulier la corbeille)

- Conseil n°3 : éviter toute synchronisation avec un disque partagé (cloud) dont les plus connus sont google
drive et drop box....

- Conseil n°4 (si il faut vraiment faire quelques chose..) : ne pas autoriser I'indexation du contenu des
fichiers...attention enlever cette autorisation prends des heures de travail au pc

- Conseil n°5 retirer les applications inutiles (souvent pas facile de savoir....)

- Conseil n°6 : changer d’antivirus

Les mises a jour : a faire mais en général automatiques

Open office versus logiciel office : selon les besoins ....mais la version officielle est souvent trés abordable.

Envoi de fichiers (en général volumineux)

La limite de I'envoi par mail, réside dans la taille maximum de I'ensemble des pieces jointes. Selon I'opérateur de
I’envoyeur et/ou du receveur, c’est un général compris entre 2 e 20 Mega octets.

Donc pour transmettre a un ou plusieurs correspondants des volumes importants, que ce soit depuis un pc ou un
mobile, deux services gratuits existent et sont couramment utilisé :

- Wetransfert
- Grosfichiers

Les deux sont assez intuitifs, mais sur le téléphone, le choix des fichiers est moins simple.

https://wetransfer.com

un compte a créer si pas de compte google

marche depuis un mobile (avec le comte google)

https://www.grosfichiers.com/fr/

pas de compte a créer

marche depuis un mobile


https://wetransfer.com/
https://www.grosfichiers.com/fr/

Annexes

e introduction aux notions de taille et de débit
e petit rappel sur les grandes dates de I'internet et du téléphone

Notion de volume de documents (hors images) et de vitesse de transmission :

Pour transmettre (coder) une lettre, on utilise en fait un chiffre représenté par 8 bits soit un octet. Ce sont
deux notions que I'on retrouve en permanence, soit dans les caractéristiques de nos connections internet,
soit dans les capacités de stockages de nos disques ou clé USB.

Prenons un dictionnaire de 1000 pages, avec 100 lignes par pages et 100 lettres par lignes.
Il'y a donc 10 millions de lettres dans ce dictionnaire.

Pour transmettre ce dictionnaire avec un abonnement « fibre », moins d’une seconde sera nécessaire.
Gardons ce chiffre en mémoire...il va nous reservir.

Les grandes dates de l'internet (date d’entrée concréte dans nos vies)

Le minitel https://fr.wikipedia.org/wiki/Minitel
o 1982 2012
o Vitesse standard des échanges 1200/1200
- LUinternet bas débit
o 1998
o Vitesse moins de 56 kbits/s (56000)
- Linternet par ADSL
o 2000-2005
o Vitesse asymétrique dépend de sa distance aux équipements télécom. Entre :
= 128 kibt/s montant 512 kbit/s descendant
= 1000 kit/s montant 10000 kbit/s descendant (entre 1Mbit/s montant et 10 Mbits/s
decendant)

- Linternet mobile 3G (puis H+)
o Juin 2009 pour I'iphone 3
- Linternet mobile 4G
o Dans certaines conditions 50 Mbits/s
- Linternet mobile 5G
o Potentiellement supérieur a 100 Mbits/s

A retenir :

Hors les aspects congestion de la partie centrale du réseau (extrémement rare), la connexion via l'internet
fixe garanti pratiquement toujours le méme débit.

En revanche sur le réseau mobile, le débit d’'une antenne est partagé entre les différents mobiles......
Les débits max que I'on peut atteindre pratiquement dépendent :

- Desaligne
- De son pc/téléphone
- Duserveur a quil’'on s’adresse


https://fr.wikipedia.org/wiki/Minitel

- De la distance entre nous et ce serveur (pour mémoire dans une fibre la vitesse de la lumiere est de
200000 km/s, ce qui veut dire qu’un aller-retour PARIS NICE prend 10 ms.....je vous laisse imaginer
un aller-retour PARIS MELBOURNE !!



